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背景: ⾃動⾞のサイバーセキュリティ強化が要求

• 研究者らにより⾃動⾞のセキュリティ上の脅威が指摘
• 実際に販売される⾞両にもセキュリティ強化技術が適⽤されつつある
• 現在では⼀部⾞両の型式認証にサイバーセキュリティ強化が必須
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https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/

https://spectrum.ieee.org/jeep-hacking-101

適用されつつある技術の例1. メッセージ認証

AUTOSAR version R21-11 Requirements on 
Module Secure Onboard Communication

国際基準 UN-R155
（サイバーセキュリティ)

国際基準 UN-R156
（ソフトウェアップデート)適用されつつある技術の例2. 侵入検知システム

国際基準と法制度化

（2022～）

脅威事例

（2010～）

セキュリティ強化

(2019～)



セキュリティ強化技術の位置付け
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設計

実装

システム設計

単体テスト

結合テスト

要求分析
脅威同定・

リスクアセスメント

（TARA)

セキュリティ要求分析

セキュリティアーキテクチャ

セキュリティ設計

• 国際基準では，⾃動⾞のライフサイクルに合わせたプロセス全体のサイバーセキュリテ
ィ活動が要求

• 開発の上流⼯程では，導出されたリスクが⼗分に低減できていることの論証が必要
• テスト⼯程では，要求が確かに実装され，論証が不⼗分な点が検証されていること

➡ セキュリティ強化技術として，攻撃⼿法，設計⼿法，評価⼿法等が要求

システムテスト

設計手法
静的解析

脆弱性スキャン

ファジング

機能テスト

侵⼊テスト

評価手法

NCESでは，攻撃⼿法，設計⼿法，評価⼿法等に関する研究を実施

攻撃手法



⾃動⾞のセキュリティ強化技術に関する実績
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評価⼿法の実績 (1) 仮想環境上の評価 (2) ECUの評価 (3) 実⾞両の評価

ET Award 2014
(オートネットワーク技術研究所)

強化⼿法の実績 (1) ET Award (2014年) 
(2) SIP⾃動⾛⾏システム事業の⼤規模実証実験(2017年度)

SIP自動走行システム事業のうち大規模実証実験
https://www.synopsys.com/ja-jp/japan/press-releases/2017-11-27.html

実車両を評価

(パナソニック)
実ECUの評価

(beyond Security社)
実ECUの評価

(警察大学校とパナソニック)
仮想環境(HILS)上の評価

(dSPACE社とシノプシス)

escar でのデモンストレーション
(オートネットワーク技術研究所)



NCESでの取り組み

• 複数の⾃動⾞のサイバーセキュリティ強化に関する研究プロジェクトを実施
• 設計⼿法(aとb)，評価⼿法(c)と デジタルフォレンジック(d)など

• 将来の⾞載電⼦制御システムに関する強化⼿法なども実施

Non-functional safety 
requirementMain Functionality (Intended 

Functionality)
Safety Mechanism

a.セキュリティ要求分析 b. 強化⼿法

c. 評価⼿法と攻撃⼿法 d. デジタルフォレンジック



⾃動⾞の電⼦制御システムのロードマップ
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Domain Centralized 
E/E architecture

Domain Fusion

Domain Centralization

Integration

Modular

Vehicle Centralized
E/E Architecture

Vehicle Cloud Computing

Vehicle Fusion

Today
・Functional Safety
・Cybersecurity, OTA
・Zone
・5G

Distributed 
E/E architecture

Tomorrow
・CASE，SOTIF
・MaaS
・6G

Yesterday
・Functional Safety
・Central Gateway
・4G

これまでの

研究対象

現在の

研究対象

将来システムを対象としたセキュリティ強化技術が対象になりつつある



現在の研究と今後の取り組み

• 1. ⾞載ECUのアクセス制御やデータセキュリティ（強化⼿法と評価⼿法）
• 2. OTA Update技術
• 3. セキュリティ強化を考慮したリアルタイム性保証⼿法
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Basic Vehicle Function
・Commodity ECUs
・Vehicle architecture specific
・High Safety
・Less updatability

Function with competitive differentiation
・High performance computers
・Software driven
・Fast software update IVI

Vehicle
Computer（VC)

Ethernet backbone

Drivetrain Body

Control Computing PlatformInfotainment

Security Separation

Interface

Zone

Data

DataData Security in Vehicle
承認されていない
アクセスからデータを保護

リアルタイム性保証
遅延時間の保証

Software Update／OTA Update
ソフトウェア開発に負担の
少ないリリース
早期のテスト（⾃動化）

OTA: Over the Air

詳しくはポスターにお越しください



まとめ

• NCESでは⾃動⾞のサイバーセキュリティ強化技術の研究
を多数の企業や公的資⾦で実施
•今後はより将来のシステムにおけるセキュリティ強化技術
の研究開発を実施していく
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